Informatikai Biztonsagi Szabdlyzat

I. Bevezetés

Az Informatikai Biztonsagi Szabalyzat (tovabbiakban: IBSZ) tartalmazza az informatikai
rendszerrel kapcsolatos védelmi intézkedéseket.

Az IBSZ kbvetkezetes végrehajtdsa biztositia az informatikai rendszer zart, teljes kor,
folyamatos védelmét és szabélyozésan keresztill lehet6vé teszi, hogy a rendszer éltal kezelt
adatok bizalmassaga, sérthetetlensége, hitelessége, miikodéképessége, illetve rendelkezésre
allasa megvaldsuljon. A védelmi intézkedések feldlelik a fizikai és iigyviteli védelmet is.

Az IBSZ kidolgozéasaért és karbantartasaért a Jegyzo a felelds.

II. Az IBSZ hatalya

1. Szervezeti hataly
Az IBSZ hatalya:
Zalacsanyi Kozos Onkorményzati Hivatal

- Akoltségvetési szerv székhelye: 8782 Zalacsany, Zrinyi Miklés u. 6.

- Akoltségvetési szerv - kirendeltsége: 8395 Felsépahok, Szent Istvan u. 67.

- Akoltségvetési szerv - kirendeltsége: 8371 Nemesbiik, Pet6fi S. u. 1.
(tovabbiakban egyiittesen Hivatal)

2. Személyi hataly

Az IBSZ személyi hatdlya: a Hivatal valamennyi vezetSje, iigyintézdje, az informatikai
rendszerek felhasznaloi, fejlesztoi és lizemeltetdi.

Ezeken kiviil a dokumentum hatélya kiterjed a Hivatallal kiils6, megbizasos (szerzbdéses)
eset munkakapcsolatban 1évé személyekre is, amelyeknek érvényesiilését a munkavégzésre
vonatkoz6 szerzédésekben kell biztositani.

3. Targyi hataly

Az IBSZ targyi hatalya: A Hivatalban alkalmazott valamennyi informatikai rendszer, amely
rogziti, feldolgozza, tarolja, felhaszndlja, illetve feliigyeli és ellenérzi a Hivatalnal keletkezd,
valamint feldolgozott adatokat €s informacidkat.

I11 Ertelmezé rendelkezések

Az IBSZ-ban hasznélt szakkifejezések jelentése a mindenkor hatélyos 2013. évi L. torvény 1.
fejezet 1. pontjdban taldlhatd.



IV. Eljirasi szabalyok

1. Biztonsagi célkitiizések

Az IBSZ targyi hatélya ala tartozo elektronikus informéci6s rendszerek teljes életciklusaban
meg kell valésitani és biztositani kell az elektronikus informaciés rendszerben kezelt adatok
és informaciok bizalmassaga, sértetlensége és rendelkezésre 4llasa, valamint az elektronikus
informaciés rendszer €s elemeinek sértetlensége és rendelkezésre 4llasa zért, teljes kort,
folytonos és kockazatokkal aranyos védelmét.

2. Kockazatelemzés és —kezelés

A szervezet megfogalmazza és dokumentdlja, valamint kihirdeti a kockazatelemzési és
kockazatkezelési eljarasrendet, mely a kockédzatelemzési és kockazatkezelési szabdlyzat és az
ehhez kapcsolédo ellenérzések megvaldsitasat segiti eld.

3. Biztonsagi osztilyba sorolas
Az IBSZ targyi hatalya ala tartoz6 elektronikus informéciés rendszer biztonsagi szintje 2013.
¢vi L. torvény 9.§ alapjan: 2. (azaz kettes)

4. Biztonsagi szintek
A Hivatal egyes szamitogépei, informatikai eszkdzei, valamint a rajtuk futtatott alkalmazasok
kiilonbéz6 jelentdséggel birnak rendszer biztonsigos miikodésének szempontjabol. A
tevékenységek biztonsagi kockézatinak figyelembe vételével a kovetkezd szintek keriiltek
kialakitasra:
L. szint:
A funkci6 és biztonsag szempontjabol legfontosabb eszkdzok és berendezések. Kozos
Jjellemzdjiik, hogy még rovid idére (2-4 6ra) torténd leallasuk sem viselhetd el a
rendszer szdmdra, illetve hidnyuk és a rajtuk tdrolt adatok bizalmassaganak,
sérthetetlenségének €s hitelességének elvesztése olyan biztonsagi problémakat okoz,
amelynek kockdzata nem vallalhato.
II. szint:
Azon eszkozok €s berendezések, melyek mikddésének viszonylag rovid ideig (1-2
napig) tarto kiesése elviselheté terhet r6 a Hivatalra, mind a tevékenység ellatdsa,
mind a biztonsag szempontjabol. A rajtuk tarolt adatok bizalmassaga, sérthetetlensége
nem éri el az L. szint leirdsandl meghatarozott biztonsagi fokozatot.
I11. szint:
Azon eszkozOk és berendezések, melyek mikodésének még hosszabb ideig (1 hét)
tartd kiesése sem befolyasolja jelents mértékben a Hivatal mikodését.
Az informatikai infrastruktira és eszkoz park minden elemét be kell sorolni valamelyik
szintre annak megfelel6en, hogy miikodésének megsziinése hogyan hat a Hivatal egészének
funkcionalitésara.
A besorolés a Jegyz6 feladata.



A harom kategéridba tartozé eszkozokre csoportonként és eszkdztipusonként mas-mas
biztonsagi el6irasok vonatkoznak.



5. Védelmi intézkedések a biztonsdgi célkitiizések alapjan

A Hivatal teriiletén bevezetett informatikai védelmi biztonsagi intézkedések csokkentik az
intézmény teriiletén fellépé karok bekdvetkezésének valészintiségét.

A védelmi intézkedések kotelezo jellegiick a Hivatal munkavallaléira és az IBSZ hatalyédban
meghatérozottakra nézve. A védelemi intézkedésektdl eltérni csak egyedi esetben, a Jegyzé
jovahagyésaval lehet.

Az IBSZ-ben foglaltak betartisaért mindazon személyek kotelezettek és felelssek, akikre az
IBSZ hatalya kiterjed, betartdsaért a Jegyzo felelés. Ennek érdekében a beléps 0
munkatarsnak a probaidd alatt szamot kell adnia az IBSZ és kapcsolodd dokumentumainak
olyan szintii ismeretérdl, mely alkalmassa teszi 6t a megfeleléen biztonségos munkavégzésre.

5.1 Fizikai védelem és fizikai kornyezet védelme

Figyelemmel kell lenni a més jogszabalyban meghatérozott tiiz- és személyvédelmi, valamint
a személyes adatok kezelésére vonatkozé rendelkezésekre.

Biztositani kell, hogy a Hivatal fizikailag folyamatosan védett kérnyezetben legyenek mind a
hivatali nyitvatartasi id6n beliik, mind azon kiviil.

Az dlland6é belépésre jogosultakrol és a résziikre kiadott, az épiiletbe bejutist biztositd
kulcsokrél nyilvantartast kell vezetni, hasonléan az ideiglenes belépésre kiséret nélkiil
jogosultakrol is, valamint naplézni kell azokat. A nyilvantartds aktualizalasaért a Jegyz$ a
felelts.

A riasztasi eseményekrol feljegyzést kell késziteni.

5.2 Fizikai hozzaférés ¢s iizembiztonsig

Az 1. és a I szintbe sorolt szémitégépek jelentdsége — kiilonds tekintettel a rajtuk futé
rendszerekre €és az altaluk tarolt adatokra — nagy mértékben meghaladjék a III. szintbe sorolt
informatikai eszk6zok jelentdségét, ezért biztonsagi szempontbél kiemelten kezelendék. Az I.
€s a II. szinten elhelyezked6 eszkdzokre az alabbi rendelkezéseket kell betartani:

5.2.1 Szamitégépek (1. és II. szint)
A szamitégeépeket zarhato helyiségekben kell elhelyezni és iizemeltetni. A helyiségekben csak
a jogosultsaggal rendelkezok tartézkodhatnak. A jogosultsdggal nem rendelkezék kizéardlag a
Hivatal vezetdje vagy tigyintézdje kiséretében tartézkodhatnak.
A szamitogépek lizemeltetésére kijelolt helyiségek kialakitasanal a kovetkezd minimalis
kovetelményeknek kell eleget tenni:
a) A nyilaszarokat biztonségosan le kell zarni. Az alkalmazott lezérasi technolégidknak a
behatolas-védelmi szempontokat és ,,vis major” helyzeteket figyelembe kell venni.
b) Viratlan dramkimaradds esetére a szdmitogépeket sziinetmentes aramelldtdst biztositd
eszkozokkel kell ellatni.
¢) Az elektromos hélézatban fellépé anomaliak ellen a Hivatal helyiségeiben megfeleld

veédelmet kell kialakitani (villimvédelem, fesziiltség-ingadozas, fesziiltség csticsok,
stb.)



5.2.2 Halézati eszkozok
A halézat technikai védelmét tizfalrendszerrel kell biztositani, mely képes kontrollalni a
bejovo €s a kimend internetes forgalmat. A héalézat humén oldali védelme sordn ki kell
dolgozni a felhasznaloktol elvart internetes magatartasi mintakat, aminek ki kell tetjednie az
engedélyezett tevékenységekre, a tiltott tevékenységekre és az incidens észleléskori teendékre
egyarant.
A Hivatal védelmének szempontjab6l az 1. és a II. szintbe sorolt halézati eszkozok esetében
az alabbi rendelkezéseket kell betartani:

a) Az eszkozoket fizikai behatdstol védett helyen kell tarolni és amelyik eszkoznél

lehetséges, azt kiilon zarhat helyen kell elhelyezni.

5.2.3 Szamitégépek, munkaillomasok
Az egyedi felhasznaldsu szamitégépek esetében és a munkaalloméasként iizemeld, halézatra
kapcsolt szamitogépek fizikai hozzaférésénél az alabbi intézkedéseket kell betartani:

a) A munkadllomasokat csak zarhat6 helyiségekben szabad tarolni. Amikor a
helyiségben nem tartdzkodik senki, az ajt6t zarva kell tartani.

b) Az allando felligyelet nélkiili helyiségekben csak olyan szamitogépek és
munkadllomasok telepitheték, amelyek az operaciés rendszeren és futtatandd
programokon kiviill semmilyen adatot nem tartalmaznak és csak a hasznalatuk
id6tartama alatt lehet hal6zatba kétve.

c) A szamitégépek és a munkadllomdsok telepitésénél gondoskodni kell a lehetd
legbiztonsagosabb — razkddés-, zuhandsmentes — elhelyezésrol.

5.2.4 Leltarkészités
A Hivatal minden vagyonelemét leltarba kell venni. Tekintettel arra, hogy az informatikai
célu leltarozasi eljards kiilonbozik a konyvelési €s gazdasagi célu leltarozasi eljarasoktol,
biztositani kell a két leltar kozotti konzisztencia fennmaradésat.
A konfiguraciokat legalabb az alabbi kategdridkra kell bontani:
1. Hardveres eszk6zok
a) szerverek
b) munkaéllomasok (asztali és hordozhaté)
¢) mobil eszk6z6k (tablet, okostelefon)
d) halézati elemek (router, switch, hub, kabelezés)
2. Szoftveres elemek
a) operacios rendszerek (szamitogép, mobil, firmware)
b) alkalmazasok (helyi és tavoli kliensek, adatbézis-kezelék, middlewarek)
c) eszk6zdk konfiguraci6s allomdanyai (bedllitasai)

5.2.5 Egyéb iizembiztonsagi intézkedések
5.2.5.1 Altaldnos intézkedések:
a) Az informatikai eszkozoknek funkciondlisan megfelelé hardver tartalékkal kell
rendelkezni.



b) Gondoskodni kell az informatikai eszkozpark minden elemének (hardver és szoftver
eszkozok esetében egyarant) folyamatos karbantartasardl.

c) A hardver eszkdzok beszerzésénél a megbizhatd referencidkkal nem rendelkez
termékektdl el kell zarkozni.

d) Meghibasodas esetén, ha a hiba természeténél fogva kiilsé cég beavatkozasat igényli, a
cégnek biztositania kell a Hivatal feladatellatasanak folyamatossédgéhoz sziikséges
feltételeket.

5.2.5.2 A szamitégépek és a munkadllomasok esetében az aliabbi intézkedéseket kell
betartani:

a) A felhasznélé semmilyen hardver elemet a munkahelyi szamitégépébe nem telepithet,
és abbdl el nem tavolithat.

b) A napi munka befejeztével a felhasznalénak mindig ki kell 1épnie az alkalmazott
programokbdl, a hal6zat masik szamitégépén futtatott alkalmazasb6l és az operacios
rendszerb6l is. Ezt kovetden ki kell kapcsolnia az 4ltala hasznalt informatikai
eszkozoket.

c) A felhasznal6 a szamitogépet csak rendeltetésének megfeleléen hasznalhatja.

d) Az asztali szamitdgépek és egyéb informatikai eszkdzok a Hivatalbdl torténd elvitele
minden felhasznal6 szamadra szigorian tilos.

5.2.5.3 A hordozhat6 szimitégépek hasznalatira az alibbi rendelkezések vonatkoznak:

a) Hordozhat6 szamitogép hasznalatat a jegyz6 engedélyezi.

b) A haszndlé a részére atadott hordozhaté széamitogép biztonsagos szallitasarol és
tarolasarol. Biztositania kell az illetéktelen hozzaférés megakadalyozasat.

¢) Nyilvanos helyen szigortian tilos a Hivatallal kapcsolatos bizalmas adatokat,
informacidkat tartalmazé hordozhaté szamitogépek feliigyelet nélkiil hagyésa!

5.2.6 Szoftver eszkozik (licencek)

A szoftver licencekrél és egyéb, a szoftverek hasznalatahoz kapesolodé jogosultsagokrél (pl.
internetes adatbazis hozzaférések, stb.) dsszesitett nyilvantartast kell vezetni. A nyilvantartas
vezetését a Jegyz6 éltal megbizott személy végzi.

A nyilvantartasnak ki kell terjednie a szamitogépeken és a halézati eszkozokon futd
szoftverekre, a szoftverekhez kapcsolodd egyéb felhasznaldi jogosultsdgokra és minden
alkalmazasra, valamint azok kiegészitésére is. A nyilvantartasnak tartalmaznia kell a licenc
jogosultsdg pontos megnevezését, mennyiségét és iddintervallumat is. A nyilvantartasnak
biztositania kell, hogy a meglévé licenc keretek felhasznaldsénak pillanatnyi allapotat is
mutassa.

A Hivatal tulajdonaban 1évé szoftvereket és adatokat tartalmazé adathordozdk kivitele a
Hivatal teriiletérdl kizarélag munkavégzés és hivatali adatszolgaltatasi-, és bemutatd feladatok
ellatasa célbol megengedett.

A szamitogépeken €s a halozati eszk6zok futtatott rendszerek programjainak, adatbazisainak
¢s konfiguracios allomanyainak teljes vagy részleges mésolatai, mentései, exportjai, tovabba a
munkavégzéshez nem sziikséges adat vagy szoftver nem masolhat6, nem telepithetd, azon a
munkaidon tal nem tarolhato, kivéve, amelyet a jegyz6 irasban engedélyezett.

A szamitogepekre szoftver és adatbazis telepitését csak a jegyzé altal megbizott személy
végezheti.



A 1. szintbe sorolt szamitégépeknek és munkadllomasoknak, valamint a bizalmas adatokat
feldolgozd személyi szamitogépeknek olyan operdcios rendszerrel kell rendelkezniiik,
amelyek képesek az adatok, informaciok védelmére, tovabba olyan fajlrendszer hasznélatara,
amelyben a konyvtarakra és fajlokra a hozzaférési jogosultsagi rendszer beallithaté. Ezeken a
szamitogépeken az ilyen fajlrendszer hasznalat kotelezd.

5.2.7 Virusvédelem
A szamitogépek virusvédelmeére kiemelten az aldbbi rendelkezéseket kell betartani.

a) Minden munkaéllomasra virusellenérzé szoftvert kotelezo telepiteni.

b) A virusellen6rz6 programnak minden Gjonnan érkezett dlloméannyal kapcsolatos
fajlmivelet esetében meg kell vizsgélnia az adathordoz6 tartalmét, és amennyiben
virust talalt, nem engedhet mésoldst, futtatast a virusok leirtdsdnak megoldasaig.

¢) Biztositani kell a virusvédelmet ellatd programok, valamint a virusok adatait
tartalmaz6 alloményok rendszeres, gyart6 4ltal kibocsatott verzidk telepitésével
torténd mieldbbi frissitését.

d) A felhasznalok részérél a virusellen6rzé szoftver beallitasainak médositasa tilos!

e) Virus felbukkanasa esetén a szoftver kisérelje meg azt kiirtani.

f) A kart okozd, illetve a rendszerek miikodését befolyasolé virusfertézés esetén
haladéktalanul meg kell kezdeni a hatastalanitast.

g) A hatéstalanitast a Jegyz06 4ltal megbizott személy végzi.

Az elektronikus informéacids rendszert védeni kell a kartékony kddok ellen, fel kell deriti és
megsemmisiteni azokat. A védelmi mechanizmusokat frissiteni kell a hatékonysag érdekében,
az. informacids rendszeren rendszeres ellen6rzéseket kell végrehajtani.

Az elektronikus informacids rendszer feliigyeletét biztositani kell!

Az érintett szervezet az elektronikus informaciés rendszer kimeneti informdcidit a

jogszabélyokkal, szabélyzatokkal és az iizemeltetési kivetelményekkel 6sszhangban kezeli és
6rzi meg.

5.2.8 Rendszer és kommunikiciévédelem

Ellen6rizni és védeni kell a szervezetbdl kilépd és az oda belépd informaciokat.

A Hivatal el6allitja €s kezeli a kriptografiai kulcsokat, a kulcsok eléallitasara, szétosztasara,
tarolasara, hozzaférésére €s megsemmisitésére vonatkozé belsd szabalyozasnak megfeleléen.
Az elektronikus informdcidés rendszer meggdtolja az egyiittmiikddésen alapulé
szamitastechnikai eszkdzok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az
érintett szervezet engedélyezte azt, és kdzvetlen kijelzést nynjt a tavoli aktivitasrél azoknak a
felhasznaloknak, akik fizikailag jelen vannak az eszkdznél.

Az elektronikus informdcids rendszer elkiilonitett végrehajtasi tartoményt tart fenn minden
végrehajto folyamat szamara.



5.2.9 Mentések
Az informatikdban a legnagyobb értéket a szdmitdgépeken tarolt adatok jelentik. Ezek
védelmében meghatéarozoé jelentdségl a biztonsagi mdasolatok készitése.
A mentés célja: -
a) A ritkdn haszndlt, illetve a kulcsfontossagli adatok rendszerezett, biztonsigos és
visszakeresésre alkalmas tarolasa
b) Az elére nem latott adatsériilés, vagy adatvesztés esetén az adatok a — kordbban
szabalyozott médon eltarolt — mentésekbdl hidnytalanul visszaallithatoak legyenek.
Mentés soran a visszaallitdshoz sziikséges valamennyi adatot és beallitast is tarolni kell.

Az adatok az 1. és IL. szintbe sorolt szamitogépeken kell tdrolni, mentést a III. szint(i
munkadllomasokrol nem kotelez6 kdzpontilag késziteni.

Az 1. és II. szintli szamitogépeken talalhaté adatdllomanyok mentésénél az alabbi
rendelkezéseket kell betartani:
a) A szamitogépek mentéseit havonta, vagy sziikség esetén kell végrehajtani.
b) A mentésb6l a teljes adatdlloméanynak, az adatokat futtaté szoftvernek és a
szoftverkornyezet bedllitdsainak is visszadllithatonak kell lennie.
c) A mentéseket elkiilonitve, biztonsagosan zarhat6 helyen kell érizni.
d) A mentett adatokhoz csak az arra jogosultak férhetnek hozza. A jogosultsdgokat a
jegyz6 szabalyozza.
e) A mentések elkészitéséért és az esetleges visszadllitisokért felelésoknek a
munkavégzésiiket biztositandéan megfeleld jogokkal kell rendelkezniiik.

A halozatba kotott III. szintl munkadlloméasokon tarolt adatok megdrzésének és
biztositasanak érdekében az alabbi rendelkezéseket kell betartani:

Semmilyen, a Hivatal tigyvitele szempontjabol fontos-, mindsitett- vagy személyes adatot
tartalmaz6 fajlt nem szabad az adott munkadllomason tdrolni. Amennyiben erre sziikség van,
akkor a szamitégép szintbesorolasat meg kell véltoztatni.

5.2.10 Archivalasi szabalyok

A Hivatalban az archivaldsoknak a bels§ utasitisokban és jogszabalyi rendelkezésekben
foglaltakkal §sszhangban kell torténni.

Az archivélt anyagoknak visszakereshet6knek és értelmezhetének kell lennie.

Az archivélasi eseményt mindig Jegyzékonyvezni kell.

Az anyagok késobbi térolaséra és kezelésére a mentés szabalyai vonatkoznak.

5.2.11 Naplozas

A megbizhaté miikodéssel kapcsolatos eseményekr6l gépi, illetve manudlis biztonsagi
naplézasokat kell végezni. Meghatarozandok azok tartalmi kovetelményei, a naplék kezelési,
értékelési €s taroldsi modja. A biztonsagi naplo tartalmi és formai kévetelményei legyenek
dsszhangban az informdciovédelmi biztonsdgi naplozasnal ismertetett kovetelményekkel.



Bels6 rendszerérakat kell hasznélni a naplobejegyzések idébélyegeinek eldallitdsahoz;

5.2.12 A logikai hozziférések, jogosultsigok
5.2.12.1 Jelszavak
Minden felhaszndlé jelszavat illetéktelenekt6] gondosan védeni kell.
A jelszavaknak az alabbi minimalis kritériumoknak meg kell felelnie:
a) A szamitogép bejelentkezési jelszo legalabb 6 karakterb6l alljon, és kis- és nagybetiik,
szdmok, valamint egyéb irasjelek koziil legalabb harom tipusut tartalmazzon.
b) Az alkalmazasokhoz tartozd jelszavak kialakitdsa esetében az alkalmazas altal eldirt
mddon kell eljarni.
¢) A jelszd nem lehet azonos a felhasznalénévvel, annak becézett forméjaval, vagy egyéb
kénnyen visszafejthet6 kifejezéssel.
d) A felhasznalok a szadmitogépekbe bejelentkezve csak a munkéjukhoz sziikséges
alkalmazasokat indithatjak el, egyéb utasitdsokat nem adhatnak ki.
Az a)-d) pontokban meghatarozott rendelkezéseket az operacids rendszer beallitasaival kell
tamogatni. ennek bedllitasat a Jegyz6 altal megbizott személynek kell elvégezni.
A jelszavakat az egyes szamitogép azonos jogosultsagn hasznél6i kozott meg lehet osztani.
A felhasznaldk jelszavat a felhasznalon kiviil senki sem ismerheti.
A jelsz6t soron kiviil meg kell véltoztatni, ha az illetéktelen személy tudomdséra jutott vagy
juthatott. Amennyiben a felhaszndlé meg tudja valtoztatni a jelszavat, a fenti esetben azt
koteles a lehet6 legrovidebb idén beliil megtenni. Ha a véltoztatdst a felhaszndlé nem tudja
megtenni, kérvényezni kell a Jegyz6t6l.
A szamitogépeket rendszergazdai jelszoval kell ellatni. A rendszergardai jelszot kizarolag a
Jegyzd €s az 4ltala megbizott személy ismerheti.
a) A rendszergazdai jelszot egy lezért és alairt boritékban a Jegyzé koteles biztonsagos
helyen tarolni.
b) A jelszot soron kiviil meg kell valtoztatni, ha az illetéktelen személy tudomasara jutott,
illetve juthatott, vagy ha a boritékon sériilés érzékelhet.
¢) A jelszot tartalmaz6 boritékhoz csak a jegyz6 és az éltala irasban megbizott személy
férhet hozza.
d) A boriték csak indokolt esetben nyithaté fel! A felnyitas miiveletét jegyzékonyvezni
kell.
A rendszergazdai jelszéval tdvoli bejelentkezést csak megfelelden titkositott (ssh, ipsec)
kapcsolat esetén lehet végrehajtani.
Mindenki személyesen felel a sajat azonositdjaval és jelszavaval elkovetett illetéktelen
szamitégépes behatoldsért, ha az azonosité és a jelszo kiszolgaltatdsanak oka sajat
gondatlansaga, vagy hanyagsaga volt.
A munkaviszony id6leges megsziinésekor a felhasznalé minden jogosultsagat fel kell
fuggeszteni. A munkaviszony végleges megsziinésekor a felhasznélé minden jogosultsagat és
azonositojat meg kell sziintetni. A felhaszndloi jogok felfliggesztéséért, illetve torléséért a
jegyz0 a felelds.
Amennyiben a munkavallaldé munkaviszonyanak megsziintetésekor meg nem sziintethetd
azonositohoz tartozo jelszét ismert, a jelszot a fent leirt rendelkezések betartasaval, azonnali
hatéllyal meg kell valtoztatni.



5.2.12.2 Jogosultsagok
A szamitogépek tekintetében a fentieken kiviil az alabbi rendelkezéseket kell betartani:

a) Mivel a szamit6gépek nincsenek (és nem is lehetnek) fizikailag j61 védhetd helyen (ld.
Fizikai hozzéférések és iizembiztonsdg), ezért védelmiikrdl szoftveres uton is
gondoskodni kell.

b) A szamitégépeken futé alkalmazasokra torténé belépésekhez és az Internetes
adatbazisokhoz torténé hozzéférésekhez kapcsolodd jogosultsigokat a jegyzd, az
Informatikai Jogosultsadg Adatlapon (2. szamu Melléklet) hatérozza meg.

c) A felhasznal6 az Adatlapon nyilatkozik a szoftver licencek és az internet alkalmazésa
feltételeinek ismeretérdl és azok elfogadasardl.

d) Az Informatikai Jogosultsig Adatlap a felhasznalé Munkakori Leirdsa mellékletét
képezi, annak elvalaszthatatlan és kotelezd része.

€) Az Adatlap elfogadéasa utan a Jegyz6 gondoskodik a jogosultsdgok beallitasarol.

f) A mar hasznalatban 1évé jogosultsigok vonatkozisaban a 2. szamu mellékletet
(Informatikai Jogosultsig Adatlap) az IBSz hatalyba lépését kévetd 30 napon beliil
kell a jegyz6nek kiallitani és a jogosultsagok beallitisarol gondoskodni.

g) A felhasznalé kozszolgélati jogviszonyanak, munkaviszonyanak megsziinésekor,
annak felhasznal6i azonositdjat meg kell sziintetni, szamitogépet 4t kell venni, és ezt
mind az eszkozokkel, mind a szoftver licencekkel kapcsolatos nyilvéntartasokon &t
kell vezetni.

h) Ha a felhasznalo munkavégzés kozben elhagyja a szamitogépét, képernydvédst kell
alkalmaznia.

5.2.13 Rendszer és informaciésértetlenség
Az informaciokat csak az arra jogosultak véltoztathatjdk meg és azok véletleniil sem
médosulnak. Ez a programokat is érinti, mivel az adatok sértetlenségét csak rendeltetésszeri
feldolgozas €s atvitel esetén lehet biztositani.

Korrektek azok az informdcidk, amelyek a valos dologi vagy feltételezett allapotot helyesen
irjak le.

5.2.14 Hibajavitas

A Hivatal azonositja, jelenti és kijavitja vagy kijavittatja az elektronikus informacids rendszer
hibait; telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szoba johetd
kovetkezmények szempontjabol.

A Hivatal beépiti a hibajavitast a konfiguraciokezelési folyamatba.

5.2.15 Rendszer és szolgaltatas beszerzés

A Hivatal elektronikus informéciérendszerének minden elemére kiterjedd biztonsagot akkor
lehet elémi, ha az informaci6biztonsigi kovetelmények a rendszer teljes életciklusiban
érvényesitheték, a beszerzést6l az lizemeltetésen és a fejlesztésen 4t a selejtezésig vagy
kivezetésig. Emiatt szitkség van arra, hogy az informaci6biztonsagi felelés az életciklus
minden eseménye sordn véleményt nyilvanithasson a tervezett modositds biztonsagra
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gyakorolt hatdsairdl. Tekintettel arra, hogy az altalanos felelésség a jegyzd vallain nyugszik,
az informaciébiztonsagi felelés véleményének figyelembe vételét nem lehet kotelezévé tenni,
de a véleményének mellézését csak és kizarblagosan a kockdzatok tudatos felvallalasanak
elve alapjan lehetséges megtenni.

5.3 Rendszer fejlesztés és iizemeltetés kapcsolatara vonatkozoé szabalyok
A Hivatal miikodéséhez fejlesztett alkalmazasok iizemeltetésének biztonsagossigira a
kovetkezd pontok vonatkoznak:
a) Torekedni kell a fejlesztési, a teszt- és az éles iizemméd futtatasi helyének
elkiilonitésére. Ennek biztositdsa a Jegyzé feladata.
b) Minden informatikai fejlesztési feladathoz ki kell nevezni rendszerfeleldst. A
rendszerfelel6s kinevezése a Jegyz6 feladata.
c) Kiilso fejlesztoknek nem lehet jogosultsaga az éles alkalmazasokra.
d) Az alkalmazott szoftverek valtozasairél az érintett felhasznalékat tajékoztatni kell,
tovabba — sziikség esetén — meg kell velilk ismertetni a fejlesztés gyakorlati
alkalmazasainak hasznélatat és (ij lehetdségeit.

5.3.1 Adathordozék
A Hivatal adatforgalmazdsiban felhaszndlasra keriilé adathordozékon (floppy/CD/DVD
lemez, Pendrive, stb.) tortén6 adatatvitel esetén a kovetkezd eldirasokat kell betartani:

a) A szallitds folyaman az adathordozot a sériiléstl valé megdvas érdekében véds
boritassal kell ellatni.

b) Magneses adathordozo esetén a védelemnek ki kell terjednie az erés mégneses tér
okozta adatvesztés megel6zésére is.

c) A beérkezett (és kimend) adathordozon elsé (és utolsd) lépésben mindig
virusellendrzést kell végezni.

d) Az adathordozok szallitasanak biztonsagardl a jegyzonek kell gondoskodni.

A mentésre, archivalasra €s barmilyen szintli elektronikus informacié-taroldsra hasznalt
adathordozok esetében az alabbi intézkedéseket kell betartani:

a) Az adathordozok varhaté élettartamanak, és a tarolt adatok/informaciok eléviilési
idejének figyelembevétele mellett meghatarozott gyakorisaggal feliil kell vizsgalni a
tarolt adatok rendelkezésre éllasat, illetve gondoskodni kell azok 1j adathordozéra
torténd duplikalasarol.

b) A megsemmisitésre kijel6lt adathordozok fizikai megsemmisitésérél a Hivatal
Iratkezelési Szabalyzata vonatkozo rendelkezéseinek megfeleléen kell eljarni.

A Hivatalnak meg kell hatéroznia az adathordozé tipusokhoz valé hozzaférésre feljogositott
személyek korét, jogositvanyuk tartalmat.

5.3.2 Az informatikai halézattal kapcsolatos intézkedések
A Hivatal az alabb hélozatokkal rendelkezik:

a) Hivatalon beliili egységes struktirdju LAN hél6zat.

b) Internet elérés (DSL).
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A belsé LAN halézatra vonatkozd biztonsagi szabalyok:

a) Minden, a belsé hélozatra csatlakoztatott szamitoégéprdl csak azok a haldzati
erdforrasok érhetdk el, amelyekre a felhasznalonak munkéja elvégzéséhez sziiksége
van.

b) A LAN hal6zatba kapcsolat szdmitogépek és az Internet kapcsolat haldzati
kommunikéciéja csak a kozponti routeren keresztiil, ellendrzott modon engedélyezett.

A kiils6 halézatok felé iranyul6 vonalakra vonatkozé biztonsagi szabalyok:
a) A Polgarmesteri Hivatal kiils6 halézatokkal csak a Hivatal 4ltal menedzselt vonali
kapcsolaton keresztiil kommunikélhat (Internet elérés).
b) Az Internetet a belsé LAN haldzattal tiizfallal rendelkezé router koti 6ssze.
c) Az Internet hasznédlata csak a jegyz0 irasbeli engedélyével (2. szdmu Melléklet)
lehetséges.

d) A Hivatal minden szamitégépen folyamatosan bekapcsolt allapoti tfizfalnak kell
lennie.

5.3.3 Katasztréfa-helyzetek elhiritisa, az iizemfolytonossig biztositasa
5.3.3.1 A Hivatal Katasztréfa esetére az adatmentés kapcsin az aldbbiak szerint
rendelkezik:
A Zalacsanyi K6z6s Onkormanyzati Hivatal
- székhely telepiilésén havi rendszerességgel mentett adatokat a Felsépahoki
Kirendeltség riasztoval védett helyiségben pancélszekrényben,
- mig a Felsépahoki Kirendeltségen havi rendszerességgel mentett adatokat a Zalacsanyi
Kirendeltség riasztoval védett helyiségben pancélszekrényben,
- mig a Nemesbiiki Kirendeltségen havi rendszerességgel mentett adatokat a Zalacsanyi
Kirendeltség szdm alatti riasztéval védett helyiségben pancélszekrényben
6rzik, ahol az adatvédelem megoldott; és igy az lizemfolytonossag biztositotta valik.

5.3.4 Az informatikai rendszer kiilsé tamogatasat biztosité cégek

A Hivatal informatikai rendszerének tizemeltetését tamogaté mindenkori cégre, valamint més,
eseti tevékenységgel megbizott informatikai cégek csak és kizarélag a hardver eszkozokkel,
az operaciés rendszerekkel, az adatbazismotorokkal, valamint a halézati kommunikacié
lehetoségének biztositdsidval kapcsolatosan felmeriild kérdésekben jogosult probléma
megismerésére és megoldési javaslat benytjtdsara. Hatdskdre nem terjedhet ki a kezelt
adatbazisokba tortén6 barmilyen betekintésre.

5.3.5 Karbantartis

A megbizhaté miltkddés fenntartdsa érdekében az informatikai eszkozoket rendszeres tervezett
karbantartdsnak kell aldvetni. A karbantartds sordn érvényesiteni kell a biztonsagi
kovetelményeket, csak elére megtervezett karbantartasi folyamat hajthaté végre a Hivatal
rendszerein, csak az arra jogosult karbantartok végezhetnek karbantartasi munkakat.
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5.3.6 Oktatas, tajékoztatas
Az informatikai biztonséggal kapcsolatos kockdzatok jelentds mértékben csokkentheték, ha a
Hivatal munkavéllaléi megfeleléen ismerik a munkafolyamatokat tdmogaté informatikai

rendszereket. A Hivatal minden munkaviéllaloja koteles a hatélyos IBSZ-t megismerni, az
abban foglaltakat betartani és betartatni.

5.3.7 Ellenérzések

Az IBSZ-ben foglaltakkal kapcsolatos tevékenységek ellendrzését a Jegyz 1atja el. A Jegyzb
soron kiviili ellendrzést tarthat, rendelhet el és a rendkiviili események ellendrzését végezheti.
Az informatikai biztonsaggal kapcsolatos ellendrzési feladatok:

a) Virusellendrzés. Virus fertézés esetén a virusirtas elvégzése, a fertézés modjanak és
eredetének felderitése, valamint a tovabbfert6zés megakadalyozasa.

b) Javité programcsomagok ellenérzése. A szamitogépek operaciés rendszereihez tartozo
javité programcsomagok telepitése és hasznalatinak ellendrzése.

c) Hal6zati megosztasok ellendrzése. A szadmitogépes halézatban észlelt, nem
engedélyezett halozati megosztasok felderitése és megsziintetése.

d) Szamitégépek vizsgilata. A halézatban {izemelé szamitogéppark rendszeres
ellendérzése. Az illegalis — nem a Jegyz0 utasitisa alapjan telepitett és feliigyelt —
hardver és szoftverek eltavolitasa.

e) Mentések vizsgilata. A mentések sikerességének és visszaallithatosaganak
ellendrzése.

f) Halézati hibakeresés. A rendelkezésre &ll6 eszkozok segitségével a Hivatal
informatikai hal6zatanak, halézati forgalmanak figyelése és a miiszaki/beallitasi hibik
vagy illegélis tevékenységre utald jelek felderitése, megsziintetése és a tovabbi
lehetéségek kizarasa.

g) Nyitott portok sziirése. A Hivatal szamitogépein talalhato nyitott portok ellendrzése és
a felesleges, nem hasznalt vagy informatikai- és adatbiztonsagi veszélyeket jelentd
nyitott portok felderitése, és megsziintetése.

Az ellendrzések lefolytatdsa a Jegyz0 utasitdsa alapjan torténik. Az ellenérzés lehet
rendszeres vagy eseti ellen6rzés. A vizsgalatok eredményét a jegyzd utasitasanak megfeleléen
ki kell értékelni, a megéllapitasokrol és a javaslatokrdl dsszefoglalé jelentést kell késziteni.

5.3.8 Jelentési és egyéb kotelezettségek
A Hivatal valamennyi munkavallaléja kételes minden olyan tudomaséara jutott eseményt vagy
koriilményt, amely az informatikai miikodést veszélyeztetheti, a jegyz6nek azonnal jelezni.

6 Informaiciébiztonsagi incidensek kezelése
A Hivatal gondoskodik arrdl, hogy a biztonsagi események és zavarok okozta kir minimdlis

legyen, ennek érdekében az alabbi folyamatokat lépteti életbe az informaci6biztonsagi
incidensek kezelésére:

1. Biztonségi események jelentése: ha a Hivatal elektronikus informécid-
rendszerének barmely komponense vonatkozdsiban biztonsigi esemény
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kovetkezik be (séril a bizalmassag, indokolatlan adatmoédositas lathato),
haladéktalanul tajékoztatni kell a jegyzot és az informatikai rendszer iizemeltetét
egyarant, akik dontenek az incidens kezelési modjarol.

Szoftverzavarok  jelentése: a  Hivatal informatikai rendszerének
szoftverkomponenseinek feltételezett zavarairl vagy hibajelzéseirél tajékoztatni
kell az informatikai rendszer tizemeltett, aki biztonségi incidens gyanijénak
felmertilésekor koteles tajékoztatni a jegyzot is.

. Tanulds a biztonsagi eseményekbol: a biztonsdgi esemény lezarasit kovetden

biztositani kell, hogy az incidens a jovoben ne fordulhasson ugyantgy el6, ami a
biztonsagi intézkedések atalakitasat és oktatasi feladatokat is maga utan vonhat, A
kovetd tevékenységek meghatirozdsa az informéciobiztonségi felelds feladata.

6.1 Fegyelmi intézkedések
A biztonsagi szabalyok szandékos megsértdivel szemben a Hivatal belsé fegyelmi eljarést

indit

Ha bebizonyosodik a szamitdgépes biincselekmény tényalladéka, a Hivatalnak meg kell
tennie a biintetSjogi feljelentést is (amit csak a Hivatal jogi képviseletét ellaté felelés jogosult
megtenni). A fegyelmi eljardsban és a biintet6eljarasban felhaszndlni kivant evidencidk
megOrzésérdl az informacidbiztonsagi felelds kiteles gondoskodni.

7 Az IBSZ karbantartasa és aktualizilisa
Az IBSZ betarthat6sdgat és aktualitasat minden évben feliil kell vizsgalni.
Az IBSZ-t modositani kell, ha
a) feliilvizsgélat eredménye, annak betarthatatlanségat 4llapitotta meg, vagy olyan kiilss,

illetve bels6 kornyezeti valtozas tortént, amely indokoltta teszi azt.

A feliilvizsgélatért, a sziikséges modositasok atvezetéséért és a hatalyba léptetésért a jegyzo a

felelds.

Zalacsany, 2015. aprilis 30.

jegyze .
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